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摘  要：日志信息是信息系统快速发展中产生的重要信息资源，通过日志的分析，可以进行异常检测、故

障诊断和性能诊断等。研究基于日志的异常检测技术，首先对主要使用的基于日志的异常检测框架进行介

绍，然后对日志解析、日志异常检测等关键技术进行详细介绍。最后对当前技术进行总结，并对未来研究

方向给出建议。 
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Abstract: Log information has become an important information resource in the rapid development of information 

systems. Through the analysis of logs, abnormal detection, fault diagnosis and performance diagnosis can be 

performed. The log-based anomaly detection technology was focused on. Firstly, the currently used log-based 

anomaly detection framework was introduced, and then the key link technologies such as log analysis and log 

anomaly detection were focused on. Finally, the current technology was summarized and suggestions for future 

research directions were given. 
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1  引言 

现代系统在运行过程中往往产生大量日志文

件，日志文件包含有关系统中事件的信息。日志

分析已经在控制台、网络应用、存储系统、并发

系统以及一般系统等广泛应用，日志文件在监控
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网络情况、检查硬件故障、保护软件安全等方面

起着重要作用[1]。通过分析系统日志记录程序运

行时的动态信息，可以有效帮助维护人员分析重

现错误，进而更正系统错误，提高系统运行时的

可靠性[2]。然而，在系统运行中，每天产生的日

志数量庞大。例如，根据对拥有 1 000 名员工设

备的企业的保守估计，小型组织预计每天产生超

过 100 GB 的日志流量，峰值 EPS（事件数每秒）

超过 22 000[3]。尽管日志具有巨大的价值，但如

何有效地分析仍然是一个巨大的挑战。 
在日志分析方面面临的主要问题包括：① 分

布式软件系统会生成大量的日志信息，甚至达到

每小时吉比特字节的数据[4]；② 不同类型设备包

含多样的元素，如路由器、交换机、服务器等生

成的日志涉及不同内容，包括网络层、协议和服

务等，因此，产生的日志具有多样化的特点[5]；

③开发人员为了方便，即使是统一类型的设备，

不同厂商为了灵活地记录系统事件，使用的日志

结构也不同，导致日志信息的非结构化[6]。总之，

自动化地分析日志信息具有较大难度。因此，研

究人员主要通过日志解析获取日志相关事件模

板，完成对日志的自动化分析。日志解析包括很

多方法，如正则表达式、代码分析、机器学习和

自然语言处理等相关技术，且已经具有较为成熟

的工具。 
在日志解析基础上，日志分析应用也很广泛，

主要包括异常检测[7]、故障诊断[8-10]、程序分析与

验证[11]、调查取证[12]和性能诊断[13-14]等。异常检

测是指在数据中发现与预期行为不符的模式的问

题，这些不合格的模式通常被称为不同应用领域

中的异常情况、不一致的观察结果、意外情况等[15]。

本文主要针对日志信息进行异常检测，一方面，

系统越来越先进和复杂，如果希望系统安全有效，

那么异常检测是一项必不可少的任务[16]；另一方

面，执行异常检测对于大规模的开发、维护和性

能优化具有重要作用。目前，基于日志的异常检

测技术主要包括监督学习、无监督学习和深度学

习方法等。 
本文重点对基于日志的异常检测框架、日志

解析相关技术、日志异常检测相关技术进行详细

介绍。 

2  基于日志的异常检测框架介绍 

由于现有的日志类型繁多，本文主要针对正

常日志进行分析（异常日志的发现和处理本文不

进行介绍），挖掘系统或设备运行中的异常行为。

日志的异常检测框架如图 1 所示，主要包括 4 个

部分：日志收集与预处理、日志解析、特征提取

和异常检测[7]。 
首先，进行日志收集，获取原始数据并进行

预处理。日志收集[17]主要指从设备中获取相关日

志记录，包括系统的运行状态、时间信息等，这

些信息用来记录系统运行过程中的重要信息，是

日志分析的前提。在收集完日志数据后，进行预

处理，主要是根据具体需求，将日志数据中的无

效信息进行剔除，包括重复信息、无用信息等。

日志信息中的事件序列如图 2 所示。 
其次，对处理后的数据进行解析，分析日志

结构与信息，获取日志针对每个事件的模板。日

志解析是从无结构的日志中提取相应的事件模

板，每个模板由多个指定参数构成，作为后续特

征提取的基础。由于日志数量庞大，当前主要采

用固定时间窗口、滑动时间窗口、会话窗口等为

日志分割的方式[7]，将庞大的日志划分为多个部

分进行检测，或者通过采样的方式进行检测。在

数据采样过程中，采样方式、样本尺寸与检测正

 
图 1  基于日志的异常检测框架 

Figure 1  Log-based anomaly detection framework  
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确率关系密切，因此，在该方向进一步探索，对

提高所提方案的实用性有重要推动作用。本文通

过设定固定的时间范围作为窗口，对窗口内日志

内容进行解析，提炼其中的事件模板，将日志切

分成一组日志事件序列 Log={e1,e2,…,en}，进而从

提取信息中选择合适的变量和分组来表示相关内

容，并进行数字化向量表示，构建成特征向量，

方便后续进行机器学习。例如，对一段时间窗口

内的信息组成一个日志序列（图 2 中的内容为一

个时间窗口），根据日志解析后的事件模板进行分

析（如表 1 所示）。 
为了描述清晰，这里将不同服务器相关操作

构建不同的特征向量，方便后续挖掘服务器中的

异常操作。实际解析中，可以将不同服务器的操

作进行关联分析，获得更多的异常信息。例如，

针对服务器“ZooKeeperServer”构建特征向量

<2,1,1, …>，表示事件 1“server environment”发

生 2 次，“client attempting to establish new session”
“established session”各发生 1 次。最终，可以由

不同时间段形成的特征向量构建成特征矩阵。 
最后，进行异常检测过程，主要是使用机器

学习的方法（如聚类分析、决策树、深度学习等）

对特征向量进行学习，产生一个异常检测模型，

通过对输入特征矩阵机器学习模型进行训练，从

而生成一个异常检测模型，并使用该模型对新的

日志进行检测。例如，在将日志信息标记为正常、

异常后，根据提取的特征进行聚类分析。首先对

各个特征赋予不同权重；然后将特征向量进行归

一化处理；之后定义特征向量之间的相似性（即

距离大小）；最后通过定义阈值，对日志间的相似

性进行判断，定义是否为异常。针对异常检测结

果，进一步进行人工分析和确认，结果可以作为

样本加入数据集中，对模型进行修正。 
综上所述，基于日志的异常检测技术中，各

个环节都不可或缺。但是，由于日志获取部分，

不同系统、不同用户有不同实现方式。而特征提

取及表示主要为异常检测做准备，与异常检测使

用的模型及方法直接相关，因此，本文对特征提

取与表示合并入异常检测部分进行介绍。 

3  日志解析相关技术 

目前，日志解析技术在工业界取得了较大进

展，已开发完成多个日志解析工具，并进行应用，

日志解析器跨越分布式系统、超级计算机、操作

的数据集系统、移动系统、服务器应用程序和独

立 软 件 [18] 。 较 为 典 型 的 包 括 Splunk[19] 、

Logentries[20]、Logz.io[21]等。但大多针对专业领

域进行应用，本文重点对学术研究中相关技术进

展进行介绍。 
在自动化解析日志过程中，传统的方式主要

 
图 2  Hadoop 日志信息样例 

Figure 2  Hadoop log information sample 

表 1  日志模板示例 
Table 1  Log template samples 

Eid Name Message Frequency Parameters 

1 server.ZooKeeperServer Server environment 2 host.name=localhost, user.home=/home/hadoop 

2 server.NIOServerCnxnFactory binding to port 1 0.0.0.0/0.0.0.0:2181 

3 server.NIOServerCnxnFactory Accepted socket connection 1 192.168.31.154:38221 

4 server.ZooKeeperServer Client attempting to establish new 
session 

1 192.168.31.154:38221 

5 server.ZooKeeperServer Established session 1 0x1621970549a0000 

 … … … … 
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通过正则表达式来提取事件模板和主要参数[22]。

但是，手动分析并写正则表达式规则是很耗时的，

而且日志更新速度非常快，导致正则表达式的效

率不高。因此，很多研究主要使用代码分析、机

器学习、自然语言处理等方法进行日志模板的提

取，方便对日志信息进行解析。 
3.1  基于代码分析的日志解析技术 

在代码分析方面，主要采用静态分析的方法

从源代码中提取事件模板。其中，文献[23]在日

志解析过程中主要分为静态源代码解析和运行时

日志解析两个步骤。静态源代码分析步骤将程序

源（以及记录器类的名称）作为输入，首先生成

源代码的抽象语法树（AST）；然后枚举所有类中

的 toString 调用，并查看这些调用中的字符串格

式语句，以推断出消息模板中的变量类型，并将

此类型信息替换为部分模板，递归地执行此操作，

直到所有模板仅插值原始类型为止。文献[24]主要

将执行日志解析为事件序列，并通过构造事件的

后缀数组来生成所有可能子序列的有序列表。实

验证明，该方法具有较高的效率。但在实际中，

源代码并不容易获取。文献[25]提出了一种新的

基于概率后缀树的统计方法，使用源代码分析对

日志信息之间的逻辑关系进行解析，然后进行准

确的分割以提取完整的执行路径，之后通过定义

异常路径索引进行异常检测，该方法可以有效进

行自动异常检测。但是，大多数情况获取代码并

不容易。因此，研究人员展开了利用机器学习相

关技术进行日志解析的研究。 
3.2  基于机器学习的日志解析技术 

在机器学习方面，日志解析技术主要包括基

于聚类的数据挖掘方法、基于自然语言处理的解

析方法等。日志是由一系列系统或应用中发生的

事件进行记录，一个记录通常代表一个事件发生

的相关具体内容。参照 RFC[26]，日志记录通常包

含但不限于事件的时间、源头、标签、信息等。

在日志解析过程中，一般需要对日志记录进行分

析，去除无关部分（如空格等），然后通过机器学

习相关方法对日志内容进行学习。 
在基于聚类的日志解析方法中，主要通过计

算对日志进行聚类，进而进行数据挖掘，形成事

件模板，完成对日志的解析。其中，日志解析工

具 SLCT[27]通过 3 个步骤进行工作：首先，从数

据中识别出频繁出现的单词（比支持阈值出现频

率更高的单词）或 1 个项集；然后，提取数据集

中每一行中出现的这些项的组；最后，将出现比

支持值更频繁出现的候选簇作为数据集中的簇。

LogCluster[28]是对 SLCT 的改进，实现对数据的聚

类进而挖掘频繁发生的线性模式。IPLoM[29]是一

种迭代分区日志挖掘算法，用来挖掘事件日志中

的事件类型。通过三步分层分区过程，IPLoM 将

日志数据分区到各自的群集中。与其他类似算法

不同，IPLoM 基于启发式的方法，主要对于日志

中每个词的位置进行计数，反复出现的文字会被

选取，并组成事件候选，最后选出合适的词形成

日志事件。文献[30]使用统计聚类方法从非结构

化日志消息中提取主要模板，然后建立一个统计

模型 LTF，捕获日志消息的时空模式，方便对大

量网络操作进行有效分析，发现其中的异常操作。

LKE[31]通过将日志自由格式的文本转换为日志

键，然后对日志键进行聚类。通过将每个日志消

息对应到一系列日志键，可以将日志消息转化为

日志键序列。当收到新的日志消息时，首先根据

规则提取日志消息中的日志键，然后选择与原始

日志键最近距离的键，进而进行异常判断。

LogSig[32]首先将每个日志消息转换为一组单词

对，以对单词及其位置信息进行编码；然后基于

单词对为每个日志消息计算一个潜在值，以确定

该日志消息可能属于哪个群集。经过多次迭代后，

可以对日志消息进行集群。最后，在每个群集中，

利用日志消息来生成日志模板。文献[33]提出了

一种称为 POP 的并行日志解析方法，该方法可以

准确有效地解析大规模日志数据。为了提高日志

解析的准确性，本文使用迭代分区规则来生成候

选事件，并使用分层聚类来改进事件类型。为了

提高处理大规模数据的效率，本文将 POP 设计为

线性时间复杂度的日志大小，并在大型数据处理

平台 Spark 的基础上进一步优化其计算。上述方

法大多采用聚类和数据挖掘相关算法进行日志解

析，但是结果大多基于经验值，一般参数选取过

程比较困难。文献[34, 35]通过将安全日志表示为

图数据结构，日志依据其相似性进行自动分组，

达到较好的聚类效果，然后自动化地提取模板，
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是一种自动化的方法实现日志自动解析。此外，

为了提高日志解析的自动化，减少人的参与，一

些研究人员提出将日志作为文本进行自然语言处

理，根据不同单词进行解析的方法。 
在自然语言处理方面，Logram[36]是一种自动

日志解析方法，利用自然语言处理中的 n-gram 字

典来实现有效的日志解析。文献[37]使用自然语

言处理对日志进行解析。首先，将文本划分为单

词进行标记；然后，对单个单词进行词干分析、

同义词替换、停用词删除等；之后，将单词列表

中的句子转化为矢量表示形式；在运行分类之前

进行哈希，之后运用两种无监督聚类算法

bisecting k-means 和 Latent Dirichlet Allocation 进

行分类。文献[38]提出了一种基于经典自然语言

处理技术的实现日志分析。首先，使用快速的

n-gram 语言模型对消息的类型进行预过滤，其中

考虑了语法和词汇的复杂性。然后，使用 LDA 从

大量未标记消息中构建语义空间。最后，使用标

准的前馈多层感知器来实现 3 种分类，并以最少

的人工监督。NLog[39]是一种基于自然语言处理的

分布式数据分析系统，用于日志解析。首先，通

过自然语言处理（NLP）从日志消息中获取关键

信息并确定由不同语句生成的日志中的相同对

象；之后，使用 keyed message 存储结构来存储解

析的日志；最后，实现 NLog 并将其应用于分布

式数据分析框架 Spark 和 MapReduce。 
3.3  其他技术 

此外，Fastlogsim[40]通过对文本相似度进行计

算，合并类似模板，实现快速日志解析。Spell[22, 41]

利用最长的公共子序列算法（LCS）以流方式解

析日志，实现在线系统日志检测。MoLFI[42]将日

志解析建模为多目标优化问题，并使用 NSGA-II
进化算法解决。Drain[43]应用固定深度的树结构来

表示日志消息，并有效地提取常用模板。文献[44]
主要是对给定两个或多个系统的执行日志，输出

它们差异的模型。文献[45]构建 CD-LDA 方法实

现日志分析。首先，通过变更点检测算法识别网

络中新事件开始或现有事件发生的时刻，然后通

过 LDA 算法将消息分类为事件。LogHound[27]主

要使用频繁项集挖掘算法从事件日志中发现频繁

模式。 
在日志解析评估方面，文献[46]提出了基于 p

值的内部质量评估多种日志解析算法，通过评估，

可以对日志解析器的质量有深入了解。文献[47]
对多个日志解析器进行评估，并对成功案例和经

验进行介绍。文献[48]提出一个质量模型用来评

估自动化日志提取技术，该模型包含 7 个相关参

数；并利用该模型对现有技术进行综合评估。本

文对上述典型方法进行了对比（如表 2 所示），主

要从类别、主要算法、准确性、模式、使用范围、

时间复杂度、查找效率等方面进行比较。各方法

测评过程使用的测试环境、设备类型等不同，因

此不能简单地直接将实验结果进行对比，本文通

过转换分析等方法，将结果采用分级方式进行描

述，用“+++”表示较高等级，“++”表示中等级，

“+”表示较低等级。例如，CFG[25]中主要采用代

码分析方法，涉及的算法是 AST、CFG。该方法

采用离线模式，准确性一般，构建时间复杂度为

表 2  日志自动化解析典型方法对比 
Table 2  Comparison of typical methods for automatic log analysis 

名称 类别 使用算法 模式 准确性 时间复杂度 效率 

CFG[25] 代码分析 AST,CFG 离线 ++ O(n3) +++ 

PCA[26] 代码分析 AST 在线 +++ O(n) +++ 

CLSTR[29] 机器学习 IPLoM 离线 ++ O(n) +++ 

LKE[31] 机器学习 Clustering 离线 ++ O(n2) + 

Logram[36] 自然语言处理 n-gram 在线 +++ O(n) +++ 

NLog[39] 自然语言处理 POS 离线 ++ O(n) +++ 

Spell[22] 经典算法 LCS 在线 +++ O(n) +++ 

Drain[43] 经典算法 解析树 在线 +++ O(n) +++ 
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O(n3)，查找效率较高。 
综上所述，当前日志解析的技术已经较为成

熟，主要通过定义规则、代码分析和机器学习等

方法，实现为不同日志结构的快速解析，去除不

相关内容，将不同事件的关键字段进行提取与存

储，方便后续分析。自然语言处理方面，考虑到

性能等影响，目前只是运用简单的相关技术进行

日志解析，后续需要将更为复杂的主题划分、同

义词替换等相关技术引入日志分析中，使日志分

析后具有更强的可解释性，方便操作和理解，并

进行实际应用。 

4  基于日志的异常检测方法 

当前基于日志的异常检测方法已经有很多研

究，由于现有系统的规模和复杂性不断增加，手

动检查日志以发现异常变得不可行。因此，针对

日志信息进行自动异常检测的需求越来越迫切，

并在相关领域提出许多方法，包括基于规则[49-50]、

基于工作流[51]、基于时间序列分析[52]和基于图[53]

的异常等检测方法。机器学习相关技术的迅速崛

起，触发了其广泛应用，本文重点对当前研究热

点、基于机器学习的日志异常检测方法进行介绍，

主要包括监督学习、无监督学习和现阶段常用的

深度学习方法等。 
4.1  监督学习 

监督学习被定义为一种从标记的训练数据中

得出模型的机器学习方法。带标签的训练数据（通

过标签指示正常或异常状态）是监督异常检测的

先决条件，训练数据标签越多，模型越精确。在

基于日志的异常检测方面使用的机器学习方法较

为宽泛，典型的方法如下。 
AClog[54]是一种多日志相关分析系统构建攻

击链的方法。首先，使用不同的日志来形成系统

的步骤，它们是攻击前的事件序列。然后，利用

快速线性 SVM 和最长公共子序列来发现攻击前

的常规步骤。最后，通过相应的日志序列来识别

攻击前的步骤。LogClass[55]是一个数据驱动的框

架对设备日志进行异常检测和分类。LogClass 是
预 处 理 设 备 日 志 ， 并 产 生 词 描 述 方 法 
bag-of-words矢量，然后通过 PU学习方法和 SVM
来训练异常检测和分类模型，最后进行在线异常

检测。文献[56]提出了一种使用 K-原型聚类和

k-NN 分类算法的集成方法（IM）从大量日志中

执行异常检测。首先，通过分析系统日志的特征，

并根据会话信息提取 10 个特征，有效地表征用户

行为。其次，基于这些提取的特征，K-原型聚类

应用算法将数据集划分为不同的群集。然后，明

显的正常事件通常会滤除高度相干的簇，而其他

簇则被视为异常候选进行进一步分析。最后，设

计了两个基于距离的新功能来测量本地和全局这

些异常候选者的异常程度。文献[57]是一种使用

数据挖掘和统计学习方法自动监视，并从控制台

日志中检测异常的分析方法。首先，使用频繁模

式挖掘和分布估计技术以捕获主导模式（频繁序

列和持续时间）。然后，使用主成分分析法异常检

测技术来识别实际问题。文献[58]通过从日志中

挖掘模板和模板序列来构建控制流图（CFG）。

CFG 式系统状态基线代表正常执行流，通过对比

CFG 相似性发掘异常行为。 
由于监督学习需要前期进行人工标记，工作

量大，因此，自动化程度相对不高。更多的研究

集中到自动化程度更高的无监督学习。 
4.2  无监督学习 

无监督学习是指没有任何标记的训练数据情

况下得到模型的机器学习方法。常见的无监督方

法包括各种聚类方法[22]、关联规则挖掘、基于主

成分分析等，具体如下。 
（1）聚类方法 
LogCluster[59]是一种将日志聚类来进行日志

问题识别的方法。首先将每个日志序列通过一个

向量表示，然后计算两个日志序列之间的相似度

值，并应用聚集层次聚类技术将相似的日志序列

分组为聚类。Log2vec[60]是一种基于异构图嵌入的

威胁检测方法。首先，根据日志条目之间的关系

将其转换为异构图；然后使用一个改进的图嵌入

方法，可以自动对每个日志描述为一个低维的向

量；最后，通过检测算法，可以将恶意日志和良性

日志进行聚类，识别出恶意行为。文献[61]提出一

种基于 syslog的系统日志文件中检测异常日志消息

的框架，并使用 LogCluster 算法进行模式检测。 
（2）关联规则挖掘 
文献[62]提出了一种非结构化日志异常检测
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的新型分析技术。首先，使用日志解析器将非结

构化日志转换为结构化日志。然后，根据日志参

数之间的关系，结构化日志消息被进一步分组以

记录消息组。之后，程序不变式将自动从日志消

息组中挖掘，挖掘的不变量可以揭示内在的线性

特征程序工作流程，自动检测日志中的异常。文

献[63]提出了一种基于学习的方法进行云服务异

常检测，通过利用来自多个服务的日志来细粒度

地发现深度云服务异常的原因。首先，通过最长

公共子序列（LCS）方法将日志解析为三元组。

然后，使用时间关联分析（TCA）将相似事件聚

类，找出操作的关键事件。最后，根据标记进行

异常检测。LogLens[64]是实时日志分析系统，采

用基于无监督的机器学习技术，以发现应用程序

日志中的模式，然后利用这些模式以及实时日志

解析，设计高级日志分析应用程序。 
（3）基于主成分分析（PCA） 
文献[23]首先通过系统执行时的特征构造特

征矩阵，然后使用 PCA[65]与信息检索中的术语加

权技术[66]相结合，构造异常检测方法。DILAF[65]

是一个大型系统日志的分布式分析异常检测方

法。DILAF 采用了批量同步并行计算（BSP）模

型来并行化机器学习过程。BSP 算法将工作负载

分配到各个参与流程之间，每个流程均执行本地

计算。当一个进程完成其任务并到达障碍时，它

将等待，直到所有其他进程达到相同的同步障碍。

本文使用 BSP 模型实现了 PCA 算法进行异常检

测。文献[67]是对 DILAF 的扩展，通过增量分析、

分布式和无监督的日志分析框架，更早检测到异

常的离线分析方法。文献[68]针对异常检测中两

种无监督机器学习算法 PCA 和 Kmeans 算法进行

评估。 
（4）其他方法 
文献[69]提出了使用递归神经网络（RNN）

语言模型对系统日志进行异常检测。通过对系统

日志中事件的正态分布进行建模，异常检测方法

可以发现隐藏在这些日志中的复杂关系。文献[70]
使用自然语言处理技术，将日志作为常规文本进

行分析。首先，应用基于 Google 的 word2vec 算

法的嵌入技术，将日志文件的单词映射到高维度

量空间，然后使用标准分类器进行异常检测。文

献[71]提出了一种利用混合解决方案——卷积自

动编码器−可变自动编码器（CAE-VAE）结构来

离散事件序列，并利用重构误差进行异常检测。

但该方法不能在连续事件上进行分析。 
总之，无监督学习具有较高的自动化，节

省了人工成本，但是检测中大多使用聚类、关

联分析等方法对事件进行分析，事件间自动化

关联程度不高，因此，更多的研究使用深度学

习方法，将事件进行联合分析，自动化发现潜

在安全威胁。 
4.3  深度学习 

近年来，基于深度学习的异常检测算法变得越

来越流行，并且在多种任务集中深度学习的应用超

越了传统方法[72]，因此这里单独对其进行介绍。 
CausalConvLSTM[73]是一种新型混合模型，

它利用卷积神经网络（CNN）的优势，可以有效

地提取并行方式中的空间特征，并通过长短期记

忆（LSTM）网络来捕获顺序关系。该模型可以

有 效 解 决 异 常 检 测 中 概 念 漂 移 的 问 题 。

DeepLog[74]是主要使用长短期记忆的神经网络模

型，将系统日志建模为自然语言序列。DeepLog
从正常执行中自动学习日志模型，并通过该模型，

对正常执行下的日志数据进行异常检测。

LogGAN[75]是一种基于 LSTM 的生成对抗网络，

以基于时态系统日志区分即将到来的异常事件。

首先，利用自定义的日志解析器提取结构化信息

（即时间戳、签名和参数），并将每个日志转换为

事件。其次，事件的组合（即模式）使用滑动窗

口从时态系统日志中收集相应的即将发生的事

件。LogRobust[76]是一种基于不稳定日志数据的异

常检测方法。LogRobust 提取日志事件的语义信

息并将它们表示为语义向量。然后通过使用基于

注意力的 Bi-LSTM 模型检测异常，该模型具有捕

获日志序列中的上下文信息的能力，并且自动了

解不同日志事件的重要性。文献[77]提出了一个

基于行为和属性进行无监督学习的日志数据分析

方法。首先，通过长短期记忆来预测当前的一级

日志数。通过比较预测数量的一级日志，它可以

检测异常行为，如日志数量激增。进而，执行语

义分析属性信息以构建属性语法森林，协助维护

人员监视系统通过日志中的关键指纹信息。此外，
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采用属性信息和状态值来训练无监督学习算法模

型，共同实现对日志的分析，协助操作员对系统

进行后期维护。文献[46]设计一个分类器，该分

类器使用长短期记忆将用户日志建模为自然语言

顺序并实现基于角色的分类。LSTM 模型可以通

过自动提取特征学习不同用户的行为模式，并检

测日志中的异常行为。此外，文献[78]提出基于

日志信息和 CNN-text 的异常检测方法，通过将

CNN-text 与主流的 SVM、决策树等对比，显示该

算法的优越性。文献[79]提出了一种利用卷积神经

网络从大数据系统日志中进行检测的异常处理方

法。该方法可以学习系统日志中事件关系，并精

确进行异常检测。 
总之，深度学习方法更多关注连续事件之间

的关系，不再仅针对单一离散事件进行分析，但

深度学习较大程度上依赖数据集，如何构建通用

且高效的方法是下一步研究的重点。 
综上所述，基于日志的异常检测技术已经得

到广泛关注，越来越多的机器学习相关技术融入

其中。本文对各方面进行了量化分析，分析了其

方法的准确性和召回率。由于各方法实现不同，

且难以获得源代码进行验证，因此本文使用原文

献中的相关描述作为评测依据。表 3 中记录了各

方案的准确率和召回率（部分文献未提供其方法

的结果以“/”表示）。但是，大部分现有方法是

针对特定场景进行分析、提取特征及构建检测算

法，缺乏将不同类型日志联合分析，并构建通用

且高准确性的检测方法。 

5  未来研究方向与挑战 

在分析和调研现有基于日志异常检测技术相

关文献基础上，本文列出一些未来研究的主要方

向和面临的挑战。 
（1）日志数据集的统一：一方面，现有日志

分析的数据集种类繁多，各类日志差异较大，给

日志分析对比带来较大的挑战；另一方面，日志

的标记是庞大的工作，标记数据的质量直接影响

着后续学习的效果。因此，是否可以提供统一的

多类型数据集，并提供相应的标记数据供实验分

析和对比验证，将成为后续研究的基础。此外，

对日志数据集的划分方式的进一步探索，会对日

志分析效率和准确性产生较大影响。 
（2）加强多日志间的关联分析：现有技术大

多关注某一设备的日志，分析其中的异常行为。

但现在网络攻击步骤复杂，攻击者操作更为隐蔽，

是否可以将相关设备的日志进行关联分析，利用

深度学习等技术挖掘隐藏的攻击路径，发现异常

行为将成为新的挑战。 
（3）有限恶意数据情况下的智能模型训练：

在实际工作部署中，恶意攻击产生的带标签数据

相对较少，在图像领域的数据增强方法难以对恶

意数据进行扩充增强，因此有必要研究针对日志

检测的数据增强方法以及模型训练方法，在恶意

攻击带标签数据有限的情况下实现高准确性模型

的训练，并完成实际的检测。 
（4）人工模型的可解释性研究：当前研究对

表 3  日志异常检测方法对比 
Table 3  Comparison of log anomaly detection methods 

名称 分类 使用的算法 模式 准确率 召回率 

AClog[54] 监督学习 SVM, LCS 离线 92.4% 80% 

IM[56] 监督学习 K-prototype, kNN 离线 89% 85% 

LogClass[55] 监督学习 PU, SVM 在线 99.048% 99.988% 

LogCluster[59] 无监督学习 聚类算法 在线 60% 36.2% 

MCL[23] 无监督学习 PCA 在线 99.8% / 

LACT[63] 无监督学习 TCA, NLP 离线 97.08% 95.45% 

CausalConvLSTM[73] 深度学习 CNN, LSTM 离线 89.59% 99.72% 

DeepLog[74] 深度学习 LSTM 在线 95% 96% 

LogGAN[75] 深度学习 LSTM 离线 100% 35.6% 

LogRobust[76] 深度学习 Bi-LSTM 在线 98% 100% 
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于深度学习模型的可解释性存在疑虑，这也是深

度学习模型在安全领域难以被大规模应用的主要

原因之一。在日志检测过程中，模型对于检测结

果应具备可解释性，能够让分析人员理解被标记

的数据异常的原因，这对于分析人员对结果的判

定具有依据。在未来的工作中，模型本身的可解

释性相关研究应与日志检测方向结合，从而提高

判定依据的可信度。 
（5）人工智能模型的安全性研究：相对于运

用规则的传统方法，智能化方法虽然带来了检测

性能的提高，但同时面临着其模型本身的安全缺

陷和/或多种攻击，如模型脆弱性问题、对抗样本

攻击、数据投毒攻击等，这些攻击将影响模型本

身的准确性，使攻击能够成功逃逸，避免被检测。

因此，有必要借鉴于模型的安全性增强方法，减

少甚至避免因模型脆弱性产生的攻击。 
（6）异常检测方法的实用性研究：目前，异

常检测方法在多个领域展开了广泛研究，但在实

际检测中并没有得到广泛应用。一方面，误检率

和漏检率是异常检测的一个难点，能够有效控制

误检率和漏检率，异常检测方法才能有效实施；

另一方面，增加检测次数可以减少犯错概率（包

括误检率、漏检率等），检测次数与犯错概率间存

在一定关系，如何找到两者关系，在较少检测次

数情况下得到较少的犯错概率，是异常检测方法

得以实用化的重要研究方向。 

6  结束语 

日志已经成为当前信息系统产生的重要信息

资源。基于日志的异常检测技术可以有效发现系

统中存在的安全问题，发掘潜在的安全威胁，成

为当前研究的热点。随着人工智能技术的发展和

普及，越来越多的相关研究成果已经应用于基于

日志的异常检测。在基于日志的异常检测方法中，

包括日志收集、日志解析、特征提取、异常检测

等步骤。其中，日志解析和异常检测是核心部分，

也是本文重点论述的内容。当前，日志解析技术

已经相对成熟，相关解析工具也应用广泛。日志

解析的研究从传统的定义正则表达式发展到自动

化的方法，主要包括代码分析、机器学习和自然

语言处理等。在基于日志的异常检测方法中，主

要分为监督学习、无监督学习和深度学习等。异

常检测方法大多针对特定场景和数据集进行离线

分析，缺乏通用性和高准确性的实用方法。 
现在的攻击越来越隐蔽，攻击步骤越来越烦

琐，而对相关设备的日志联合分析可以有效发现

潜在攻击，因此，在后续的研究中，不仅关注单

一日志来源，还需要结合不同事件、不同设备进

行日志解析，进而进行异常检测等；此外，利用

机器学习的相关研究将进一步应用于在线检测，

构建通用、有效的在线基于日志的异常检测方法，

并应用到实际中。 
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